Instrukcja przygotowania wniosku o certyfikat CEPiK
dla kart CryptoCard Graphite v3.3

Certyfikat Systemu CEPiK (certyfikat TLS) na karcie kryptograficznej jest niezbedny, aby skorzysta¢ z aplikacji
dostepowych Systemu CEPiK 2.0, wykorzystujgcych przegladarke internetowga lub aplikacje firm trzecich. Uzytkownicy
musza posiadaé swoje imienne certyfikaty, ktére jednoznacznie ich identyfikujg w systemie CEPiK 2.0.

Obecnie system CEPiK 2.0 umozliwia wnioskowanie o certyfikat przy pomocy dwdch metod:

Metoda 1 (zalecana) - wygenerowanie wtasnych kluczy na karcie kryptograficznej i przygotowanie elektronicznego
whniosku o certyfikat w postaci pliku PKCS#10/CSR, przestanie go do systemu CEPiK w celu wygenerowania certyfikatu,
ktdéry zostaje po jakim$ czasie odestany zwrotnie w pliku PKCS#12/PFX i nastepnie zaimportowanie go na karte, w
ktorej wygenerowano pare kluczy na starcie tej metody.

Ta metoda nie stawia praktycznie Zzadnych wymagan na Srodowisko komputera Uzytkownika a interakcje z
systemem CEKPIK ograniczajq sie do przesytania pocztq elektroniczng dwdch plikéw (wniosku o certyfikat i
zwrotnie wystawionego certyfikatu).

UWAGA:

Whioskujgc tq metodg nalezy postepowac zgodnie z zasadami opisanymi na stronie
http://www.cepik.qov.pl/si-cepik-2.0/certyfikaty-skp, dotyczgcymi sktadania wniosku o wydanie certyfikatu
dla operatora dla karty kryptograficznej w pliku (,1. PRZYGOTOWANIE WNIOSKU CERTYFIKACYJNEGO
operatora (w pliku)”), czyli:

o Wypetnic, wydrukowac i wystac podpisany wniosek papierowy do Centralnego Osrodka Informatyki
w todzi

e  Wygenerowac zgodhnie z ponizszq instrukcjq elektroniczne ,,zgtoszenie certyfikacyjne” CSR w formacie
PKCS#10 i przestac ja w zatqgczniku maila na adres cc.coi@coi.qgov.pl!

e Po akceptacji papierowego wniosku i otrzymaniu wiadomosci na adres e-mail wskazany we wniosku
certyfikacyjnym nalezy postepowac zgodhnie z instrukcjq w wiadomosci, w szczegdlnosci wykonac
import certyfikatu na karte kryptograficzng zgodnie z ponizszq instrukcjg

Metoda 2 - zdalne wygenerowanie i zapisanie na karcie certyfikatu za pomocg procedury online na portalu CEPIK. W
czasie tego procesu generowana jest para kluczy, system CEPIK generuje certyfikat do tych kluczy i importuje ten
certyfikat na karte uzytg w tym procesie, ktdra jest wtozona do czytnika podtgczonego do komputera Uzytkownika.

Nowe karty CC Graphite jeszcze nie sq obstugiwane przez system CEPIK w tej metodzie,
a sama metoda obstugi online karty przez przeglgdarke napotyka na kolejne problemy lub ograniczenia w
aktualnych wersjach przeglgdarek internetowych lub systemach operacyjnych. W wielu przypadkach albo nie
jest ona tatwa do osiggniecia albo zupetnie niemozliwa do wykorzystania przy okreslonej konfiguracji lokalnego
komputera Uzytkownika CEPIK.

Przed rozpoczeciem generowanie wniosku nalezy zainstalowa¢ pakiet oprogramowania CryptoCard Suite dla kart
CryptoCard Graphite oraz posiadaé w lokalnym systemie poprawnie dziatajacy czytnik kart elektronicznych (niektére
modele czytnikdw moga wymagaé dedykowanych sterownikéw ich producentéw, ale najczesciej sterowniki sa
automatycznie zapewniane przez system Windows lub ustuge Windows Update).

Oprogramowanie CryptoCard Suite dla Graphite jest dostepne na stronach internetowych pod ponizszym adresem:

http://www.cryptotech.com.pl/Produkty/CryptoCard Suite Pobieranie,content.html
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1. Pouruchomieniu i wtozeniu karty do czytnika nalezy uruchomi¢ funkcje
,Generuj wniosek o certyfikat oraz utwdrz klucze na karcie”:
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Importuj certyfikat i klucze na karte A| Obiekty powiazane

Mozna zaimportowaé na karte klucz i certyfikat zapisane w pliku i wskaza¢ kod PIN, kicry bedzie
uzywany do ochrony importowanego klueza prywatnego. Importowanie niektérych kuczy i
certyfikatow moze nie by¢ mozliwe (np. certyfikat kwalifikowany i jego klucze). Nie kazdy kod PIN
jest poprawny dla wybranego klucza i certyfikatu.

Generuj wniosek o certyfikat oraz utwérz klucze na karcie I
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utworzona i zapisana na karcie zostanie para kluczy, z ktorymi certyfikat beczie powiazany. Po
otrzymaniu certyfikatu mozna bedzie zaimportowaé go na karte.

Importuj certyfikat na karte

Mozna zaimpartawat na karte certyfikat zapisany w pliky, dia ktrego Klucze istnigja juz na karcie.
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2. Do ochrony utworzonych kluczy nalezy wybrac i podac ,,PIN Gtéwny”, typ kluczy ,,RSA”, dtugosc¢ kluczy
,2048" i nacisngc przycisk OK.
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3. Na karcie zostanie wygenerowana para kluczy RSA 2048 chroniona podanym kodem PIN Gtéwny oraz
przygotowany zostanie plik wniosku CSR (PKCS#10), ktéry zostanie zapisany na dysku, we wskazanym miejscu

i pod wpisang nazwag pliku (rozszerzenie .csr).
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Plik ten nalezy przesta¢ do CEPiK w ramach procedury uzyskania certyfikatu CEPiK zgodnie z opisang w CEPiK
procedury, czyli jako uzupetnienie sktadanego wniosku o uzyskanie certyfikatu dostepowego CEPiK.

4. Po realizacji przestanego wniosku (procedura moze trwaé¢ do 30 dni) zostanie odestany zwrotnie plik z

certyfikatem TLS, ktéry nalezy zaimportowac na karte za pomocg oprogramowania CryptoCard Suite Graphite
wybierajac funkcje ,Importuj certyfikat na karte”:
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rony importowanego klucza prywatnege. Importowanie niektérych kluczy i
certyfikatéw moze nie byé mozliwe (np. certyfikat kwalifikowany i jego klucze). Nie kazdy ked PIN
jest poprawny dia wybranego klucza i certyfikatu.

Generuj wniosek o certyfikat oraz utworz klucze na karcie
Mozna wygenerowac wniosek o certyfikat w formacie PKCS210 i zapisa¢ go jako plik Jednoczeénie
utworzona i zapisana na karcie zostanie para luczy, z ktorymi certyfikat bedzie powiazany. Po
trzymaniu certyfikatu mozna bedzie zaimportowat go na karte.

Importuj certyfikat na karte
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5. Nastepnie nalezy wskazaé plik z certyfikatem otrzymany od CEPIK i poda¢ ten sam PIN Gtéwny, ktéry
podawano podczas wczesniejszego generowania kluczy RSA na karcie:
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6. Certyfikat SSL do systemu CEPiK zostanie zaimportowany na karte i stosownie powigzany z istniejgcym juz na
karcie prywatnym kluczem kryptograficznym RSA.

Od tej chwili karta nadaje sie do uzycia w ramach aplikacji fgczacych sie z systemem CEPiK przez SSL/TLS (np.
przeglagdarka WWW lub aplikacja dedykowana dla Stacji Kontroli Pojazdéw).

Aby skutecznie postugiwac sie kartg w przegladarce internetowej przy uzyskiwaniu dostepu do Systemu CEPIK, sama
przegladarka moze wymagaé dodatkowe] konfiguracji by mogta uzywaé certyfikatu dostepowego znajdujgcego sie na
karcie.

Najtatwiejsze w konfiguracji w tym zakresie sg przegladarki Internet Explorer, Edge oraz Chrome (jak i inne korzystajgce
z systemowych rejestrow zaufanych certyfikatéw) — w ich przypadku, typowo, nie ma potrzeby jakiejkolwiek
dodatkowej konfiguracji samej przegladarki gdyz korzysta ona z konfiguracji certyfikatow w samym systemie
operacyjnym Windows.

Aktualne wersje przegladarki Mozilla FireFox (wersje v90.x i nowsze) posiadajg wsparcie do uzywania certyfikatéw
zarejestrowanych w systemie operacyjnym i zwigzanych z nimi urzagdzen kryptograficznych (np. kart elektronicznych)
podobnie jak inne przegladarki (Internet Explorer, Edge, Chrome itp.).

Te nowe wydania Firefox réwniez nie wymagajg dodatkowych krokéw konfiguracyjnych ze strony uzytkownika.

Wspierane wersje systeméw Windows (od Windows 7 w goére) automatycznie importujg i rejestrujg w systemie
operacyjnym certyfikat dostepowy CEPiK znajdujacy sie na karcie CryptoCard Graphite w momencie wtozenia karty z
takim certyfikatem do czytnika kart.




Inne przegladarki mogg wymagac odpowiedniej konfiguracji samej przegladarki by zaczeta wspdtpracowacé z kartg w
czytniku i pozwolita na uzywanie znajdujgcego sie na karcie certyfikatu dostepowego CEPiK.

Przyktadowo przegladarka Mozilla Firefox, w_wersjach starszych niz wersja v90.x, wymaga przejscia jednorazowo
dodatkowych krokéw konfiguracji, aby umozliwi¢ jej korzystanie z kart kryptograficznych obstugiwanych za
posrednictwem interfejsu PKCS#11 API. Taka mozliwos¢ istnieje réwniez dla kart CryptoCard Graphite.

Ponizszej opisana procedura (jednorazowej) konfiguracji przegladarki Mozilla Firefox jest niezbedna tylko dla
starszych wersji przegladarki (starszych niz v90.x)!

1. W przegladarce FireFox nalezy skonfigurowa¢ modut PCKS#11 by przegladarka potrafita korzystac z kart przez
interfejs PKCS#11:

<« C @ Ofirefox  aboutpreferencesprivacy | Q search noeocC 2m» =
B¥ General Allow Firefox to make extension Learn more
@ Home Allow Firefox to install and run studies View Firefox studies
Q Allow Firefox to send backlogged crash reports on your behalf Learn more
Search

& Privacy & Security

e Security

K7 Sync
Deceptive Content and Dangerous Software Protection
Block dangerous and deceptive content Learn more

Block dangerous downloads

Warn you about unwanted and uncommon software

Certificates
Query OCSP responder servers to confirm the current validity of View Certificates...

certificates
Security Devices...

HTTPS-Only Mode

HTTPS provides a secure, encrypted connection between Firefox and the web sites you visit. Most
websites support HTTPS, and if HTTPS-Only Mode is enabled, then Firefox will upgrade all
connections to HTTPS,

Learn more

Enable HTTPS-Only Mode in all windows
# Exensions & Themes
Enable HTTPS-Only Mode in private windows only
@ Firefox Support
© Don't enable HTTPS-Only Mode

2. Wybrac przycisk ,Load” w celu dodania nowego interfejsu PKCS#11 do karty kryptograficznej

&) @ @  Ofivis aboutpreferencessprivacy ), Seareh nNDe& OCc m

Security Modules and Devices

NS5 Intermal PCS 211 Module
Generic Crypto Services
Software Securty Device

~ Buitin Roots Module
MSS BUKin Cbjects

~ OpenSC smartcard framework (0.20)




3. Zdefiniowaé dowolng wtasng nazwe dla tego modutu i wskazac lokalizacje biblioteki PKCS#11 DLL odpowiedzialnej
za wspotprace z kartg CryptoCard Graphite

@ Load PEC5#11 Device Driver - bt

Enter the information for the medule you want to add,

Module Name |CC Graphite PKCS#11 Module |

Maodule filename |C:\Program FiIes\Cr_\,fptoTe| | Browse... |

OK Cancel

Dla kart CryptoCard Graphite jest to domyslnie Sciezka:

e C:\Program Files\CryptoTech\CryptoCard\CCGraphiteP1164.d11l
(dla aplikacji 64bit na Windows 64bit),

e C:\Program Files (x86)\CryptoTech\CryptoCard\CCGraphiteP11.d1l1l
(dla aplikacji 32bit na Windows 64bit),

e C:\Program Files\CryptoTech\CryptoCard\CCGraphiteP11.d1l1l
(dla aplikacji 32bit na Windows 32bit),

4. Modut PCKS#11 (biblioteka DLL) obstugujaca karty CryptoCard Graphite zostanie zarejestrowana w FireFox

Device Manager

Security Modules and Devices Details Value
~ NSS Internal PKCS #11 Module Status Mot Logged In

Generic Crypto Services Description HID Global OMMIKEY 3x21 Smart Card Reader 0

Software Security Device Manufacturer Change Password
~ Builtin Roots Module HW Version 00

Load
NSS Buittin Objects W Version 00

w CC Graphite PKCS#11 Module Label PKI Token 1 (Primary)

CryptoTech Cloudsigner Virtual Reader 0 Manufacturer CryptoTech SA.
Feitian bR301 0 Serial Number 1112000200580909
HID Global OMNIKEY 3x21 (=] jer HW Version 0.0

HID Global OMMNIKEY 3x21 Smart Card Reader 0 0.0

Microsoft IFD 0

¥ OpenSC smartcard framework (0.20)

Na powyzszym zrzucie okienka wida¢ modut PKCS#11 dla karty CryptoCard Graphite, ktéry listuje wszystkie widoczne
dla niego w danym systemie czytniki kart i ewentualnie pokazuje czy rozpoznaje karte w danym czytniku.

Przegladarki zwykle poproszg o podanie kodu PIN w chwili, gdy bedg chciaty uzy¢ certyfikat i/lub klucz prywatny
znajdujacy sie na karcie. Mozna tez uzy¢ przycisku ,Log in” widocznego na powyzszym oknie przegladarki Firfox
w celu ,,zalogowania sie do karty”, co wymaga podania stosownego kodu PIN i umozliwia réwniez uzywanie przez
przegladarke certyfikatow i kluczy znajdujgcych sie na karcie CryptoCard Graphite.

Sposdb konfiguracji odrebnych/dedykowanych aplikacji dostepowych do systemu CEPiK moze byé odmienny i jest
okreslonych przez ich producentéw.

Jesli aplikacja firmy trzeciej uzywa interfejsu PCKS#11 APl do wspoétpracy z kartami kryptograficznymi to najczesciej
wymaga wskazania gdzies w jej konfiguracji sciezki dostepu do biblioteki PKCS#11 DLL na dysku komputera.



