Karta CryptoCard Graphite

CryptoCard Graphite jest nowym modelem
kryptograficznej karty mikroprocesorowej
w ofercie CryptoTech. Karta ta jest
bezposrednim nastepcg karty CryptoCard
Carbon, kontynuujacej sukcesy L | "
wczeshiejszego modelu CryptoCard A Id N |te
multiSIGN, ktory zyskat na rynku polskim duza ®

popularnosé¢ i ustanowit standard de facto cfm%ih I
funkcjonalnosci dla elektronicznej karty PKI.
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Karta moze stuzy¢ rownoczesnie do sktadania podpisu elektronicznego, szyfrowania danych
i korespondencji, identyfikacji oraz uwierzytelniania uzytkownikéw czy kontroli dostepu do
zasobOw 1 pomieszczen. CC Graphite jest urzadzeniem uniwersalnym i moze byé
wykorzystywany zaréwno przez osoby indywidualne jak i duze firmy.

Interfejs zblizeniowy

Wymagania w stosunku do kart coraz czesciej tagczq dwa oddzielne obszary zastosowan kart
elektronicznych. Pierwszy zwigzany jest z procesorem stykowym i realizowang przez niego
funkcjonalnoscig podpisu, szyfrowania i uwierzytelniania, a drugi to typowa dla firm
potrzeba rejestracji czasu pracy czy kontroli dostepu do pomieszczen, realizowana zwykle
przez karty zblizeniowe. Karta CC Graphite moze byé wyposazona w czes¢ stykowa
i zblizeniowa i stuzy¢ obu tym celom réwnoczesnie, co upraszcza zycie uzytkownikowi karty,
ale takze obniza koszty zakupu i zarzadzania kartami.

Na rynku obecnych jest bardzo wiele typow kart zblizeniowych i ich odmian. Dzieki petnej
kontroli nad cyklem produkcji karta CryptoCard Graphite moze zosta¢ dostarczona
praktycznie z kazdym typem czesci zblizeniowej (konfiguracja hybrydowa). Najczesciej
spotykanymi odmianami sg MIFARE®, Unique, Indala i iClass.

|dentyfikator

W zastosowaniach firmowych karta plastikowa czesto uzywana jest jako identyfikator
pracownika. CC Graphite rowniez moze stuzy¢ jako identyfikator. Wyglad karty moze by¢
zdefiniowany przez klienta. W najprostszej wersji moze by¢ to karta biata, gotowa do
zadruku danymi uzytkownika podczas jej wydawania, w procesie indywidualnej
personalizacji z wykorzystaniem specjalizowanych drukarek do kart plastikowych. Dla
zastosowan o wiekszej skali dostepny jest wysokiej jakosci zadruk offsetowy i wszystkie
dostepne opcje stosowane w produkcji kart plastikowych, tgcznie z dodatkowymi
elementami zabezpieczajacymi jak hologramy czy gilosze.



Podpis elektroniczny

Podobnie jak poprzednie rozwigzania z oferty CryptoTech, takze karte CryptoCard Graphite
mozna uzywac¢ do sktadania podpisu elektronicznego we wszystkich jego odmianach
przewidzianych polskim i europejskim prawem (w tym zgodnie z rozporzadzeniem elDAS).
W przypadku podpisu bezpiecznego, karta stanowi tzw. urzadzenie QSCD (Qualified
Signature Creation Device) wg specyfikacji przewidzianej w elDAS i spetniajacej wymagania
polskiego prawa dla bezpiecznego podpisu weryfikowanego kwalifikowanym certyfikatem
klucza publicznego. Zgodnie ze standardami i przepisami technicznymi, obszar karty
odpowiedzialny za obstuga i ochrone danych stuzacych do generowania takiego podpisu jest
wydzielony i podlega szczegdlnej kontroli jego uzywania i zarzadzania.

Oprogramowanie

Karta scisle wspétpracuje z dedykowana
dla niej nowa edycja oprogramowania
CryptoCard Suite, ktoére pozwala na
zarzagdzanie  zawartoscia  karty oraz
posredniczy w komunikacji pomiedzy
programami  korzystajgcymi z  karty
(logowanie do systeméw operacyjnych,
programy pocztowe, przegladarki
internetowe czy aplikacje podpisujace)
a kartg witozona do czytnika.

* o
 ©
(]

(@] | %

Certyfikat x.509

.
s

A| Obiekty powiazane

Obiekty powiazane
Klucze

PIN-y

CryptoCard Suite jest oprogramowaniem
posredniczacym (ang. middleware), w
petni zgodnym ze standardami
branzowymi PKCS#11 v2.01 i nowszymi
oraz CryptoAPI
i CNG API. Nowa karta wyposazona jest w
interfejs  programowy dla  nowych
systeméw  operacyjnych  Windows i
wspotpracuje za posrednictwem modutu
zgodnego z Microsoft Smart Card
miniDriver v7 API, auzywane go przez CSP
i KSP.



Sprzet

Karta wykorzystuje nowoczesny procesor, wyposazony w 64kB pamieci EEPROM oraz
koprocesor kryptograficzny wykonujacy operacje z kluczem RSA o dtugosci do 2048 bit,
a takze, zyskujace na popularnosci, podpisy oparte na tzw. krzywych eliptycznych ECC
(Elliptic Curve Cryptography) o dtugosci klucza 256 bit. Komunikacja pomiedzy
oprogramowaniem wykorzystujgcym karte a procesorem karty moze by¢ szyfrowana, co jest
dodatkowym zabezpieczeniem przed zaawansowanymi atakami.

Platforma karty bazuje na specyfikacji JavaCard v2.2.2 oraz GlobalPlatform v2.1.1, a aplikacja
PKI zainstalowana na karcie jest certyfikowana wraz z catg platformg wg CommonCriteria
EAL4+ i znajduje sie na oficjalnej liscie urzadzen SSCD i QSCD zgodnych z elDAS.
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Specyfikacja techniczna

pamiec¢

do 64 kB

podpisywanie i szyfrowanie RSA

klucze do 2048 bitéw

podpisywanie ECC GF(p)

klucze 256 bitéw (wkrotce), 384, 512, 521
bitéw na zyczenie

wspierane algorytmy

RSA, ECC, DES/3DES, AES, SHA1
(ograniczone) SHA-256, SHA-384

wsparcie dla Secure Messaging Tak
generowanie kluczy na karcie (RSA,ECC)
protokoty T=0

wsparcie dla standardow przemystowych

PKCS#11, MS CAPI/CSP/CNG, miniDriver,
PC/SC

certyfikowane bezpieczenstwo aplikacji CCEAL 4+
podpisu kwalifikowanego (QSCD)
certyfikowana platforma sprzetowa CC EAL 5+

wsparcie dla srodowisk

Windows 8, 8.1, 10 (obstuga systemow
operacyjnych 32/64bit), Linux ( via
PKCS#11), MacOSX (PKCS#11) oraz
ograniczone wsparcie dla Windows 7.

inne

wsparcie dla ustug Terminal Services




